Elektronicky podpis dokumentu v systému FIS3000

Tento pracovni dokument je uréen vyhradné uzivatelim Gcetniho systému FIS3000°, firmy COMPEX, spol. s r.o. Zlin.

Co lze podepsat a jakym certifikatem?

1. co : PDF soubory (sestavy)
¢im : pouze certifikaty rodiny pksc#12 (typ 2 s priponou .p12 nebo .pfx)
jak : v ndhledu jakékoliv sestavy zvolte "Export" a format "PDF s elektronickym podpisem"

2. co: ISDOC faktury
¢im : vSemi typy certifikatld : standardnimi (typ 1 s pfiponou .cer, .crt, .der, .p7b) itypem 2 (s pfiponou .p12, .pfx)
jak : pfi tisku faktury vyberte sestavu "ISDOC faktura s elektronickym podpisem

Pro fungovani elektronického podpisu je nezbytné provést 3 zakladni kroky :

1. Nejdrive certifikat zaregistrovat, resp. nainstalovat do vaseho pocitace, tj. do systému Windows na pracovni stanici. Z
toho plyne, Ze v pfipadé, Ze pouZivate sitovou verzi a moznost podpisu je vyZzadovana pro vice pracovnikd, je tfeba
certifikaty instalovat na kazdém pocitaci.

2. Poté certifikat "zpfistupnit" pro program FIS3000 (doporucujeme spolupraci s vasim IT pracovnikem)

3. Nastavit jména a typ certifikatu pro daného pracovnika v programu FIS3000

KROK 1 (instalace do systému Windows)
Instalace certifikatu typu 1 (cer, crt, der, p7b)

Certifikat nainstalujte podle navodu dodaného vydavatelem nebo béznym zplsobem (spustte soubor s certifikidtem a
kliknéte na tlacitko nainstalovat) a zvolte 'Nainstalovat certifikat v Microsoft Explorer do vychoziho ulozisté'.
Pokud certifikat "jen prodluzujete", po instalaci odeberte v Internet Exploreru stary certifikat a ponechejte jen platny!

Tipy pro Uspésnou instalaci :
(zdroj www.postsignum.cz)

° Instalace certifikatu musi byt provedena na pocitaci a pod uZivatelskym uctem, pod kterym bylo provedeno
vygenerovani klicd a Zadosti o certifikat.

° Pokud jste klice vygenerovali v jiném programu (napf. PostSignum Tool), musi se instalace certifikatu provést ve
stejném programu.

° Pred zapocetim instalace vlozte USB token do pocitace! (plati pti pouziti USB tokenu)

Pri instalaci budete pozadani o PIN k tokenu. PIN vzdy potvrdte tlacitkem OK. (plati pfi pouZiti USB tokenu)

° Nelze provadét instalaci certifikatu podle sériového Cisla pro certifikaty vydané jinymi autoritami nez
PostSignum. V tomto pripadé certifikat nainstalujte zplisobem a prostredky, které poskytuje prislusna certifikacni
autorita.

° Po Uspésné instalaci certifikdtu provedte zalohu kli¢h a certifikatu do souboru, ktery uloZte na bezpeéné misto

mimo pocitac. Postup zalohy je soucasti tohoto privodce.

Nepovedlo se spustit komponentu pro zjednodusenou instalaci certifikadtu...

Byl detekovan operaéni systém Windows, ale byl detekovan nepodporovany webovy prohlize¢, nebo se nepodafilo urcit
typ webového prohlizece. Pro generovani kli¢d nebo otestovani certifikatu pouZijte Internet Explorer. Lze také pouZit
alternativni webovy prohlize¢ pouzivajici jadro Internet Exploreru (napf. Maxthon).

Instalace certifikatu typu 2 (p12, pfx)
Tento typ neni tfeba instalovat do systému Windows, ale staci jej (soubor) uloZit na disk do slozky, ktera je z programu
FIS3000 pristupna. Cestu a heslo k tomuto souboru poté nastavite v ¢iselniku pracovnika.

KROK 2 (zptistupnéni pro program FIS3000)

Instalace a nastaveni v zavislosti na pouziti :
a) mam certifikat typu 1 a potrebuji podepisovat PDF soubory nebo generovat ISDOC faktury

1. Zkontrolujte, zda je v systému Windows nainstalovan Microsoft .NET Framework (lIze jej béZné stahnout ze stranek
Microsoftu). Bez této soucasti nelze pokracovat!



2. V hlavnim adresafi s programem FIS3000 pro dany ucetni rok musi byt pomocny soubor "INF.Cooperation.Utility.dll",
ktery zajistuje podepsani XML souboru (faktury).

Tento soubor neni soucasti instalace a je tfeba jej stahnout z nasich stranek.
odkaz zde : http://www.compex.cz/files/doplnky/Elektronicky podpis/INF.Cooperation.Utility.dll

3. Tuto knihovnu zaregistrujte s opravnénim spravce pomoci prikazu :

[cesta k souboru]RegSvcs [cesta k souboru]INF.Cooperation.Utility.dll

Pozn. Pro jednodussi zplsob zkopirujte soubor Regsvcs.exe z adresafe Windows\ Microsoft.NET\Framework do
adresare s programem FIS3000 (k souboru INF.Cooperation.Utility.dll).

Z nasich stranek http://www.compex.cz/files/doplnky/Elektronicky podpis stdhnéte pomocny soubor
FIS3000_registrace_knihovny_inf.bat (kliknéte na néj pravym mysitkem a zvolte uloZit jako a vyberte adresar programu
FIS3000. Po uloZeni jej spustte pravym tlacitkem mysi a vyberte volbu "Spustit jako spravce".

Pokud nebude registrace provedena spravné, program pfi pokusu o podpis zahlasi chybu "Nelze zavést dynamickou
knihovnu".

Knihovna byla testovana na stanicich se systémem Windows XP SP3, Windows Vista, Windows 7.

b) mam certifikat typu 2 a potrebuji generovat ISDOC faktury
postupujte stejné jako v bodé a)

c) mam certifikat typu 2 a potrebuji jen podepisovat PDF soubory (sestavy)
Pokud vam staci tato moznost, neni tfeba nic registrovat, pouze provedte nize uvedené kroky v nastaveni.

KROK 3 (nastaveni typu certifikatu a pracovnika ve FIS3000)

Nakonec je tfeba provést tyto kroky (nastaveni) :
(plati pro vSechny typy certifikat( a pozadavky na elektronicky podpis)

1. V nabidce Ciselniky, Pracovnici pfidejte (upravte) jméno a u néj vyplrite v ¢asti "Elektronicky podpis" potiebna pole :

e Druh certifikdtu

e  Certifikat (.cer, .crt, .der,. p7b NEBO .p12, .pfx). Pozor! U typu 1 je tfeba uvést naprosto presny nazev (mald/velka
pismena, diakritika, mezery apod.) a zjistite jej v aplikaci Internet Explorer (MoZnosti Internetu, zalozka Obsah,
Certifikaty). U typu €. 2 staci nastavit cestu k souboru.

o Heslo (vypliuje se jen u druhu .p12 nebo .pfx)

2 V nabidce Program, Hesla a pristupy zkontrolujte, resp. doplrite z Ciselniku pracovnik(l jméno prihlasované osoby (tim
se propoji heslo a pracovnikem, aby program poznal, kdo dokument podepisuje)

Pokud jste postupovali podle tohoto navodu, muliZete zacit s elektronickym podepisovanim
dokumentd...

Obecna poznamka k certifikatim:

S certifikaty se pracuje dvéma zplsoby. Prvni mozZnosti je zadat cestu k souboru certifikatu a heslo. Pro tento Ucel souzi
pouze certifikaty rodiny pksc#12 tj. certifikaty s koncovkou .p12 a .pfx. Toto omezeni vyvstdva ze skutecnosti, ze
zbyvajici rodiny certifikatd neobsahuji privatni kli¢, kterym je xml podepisovan.

Vytvoreni tohoto certifikdtu mdze byt napf. pomoci nastroje openssl nasledné:
openssl pkcs12 -export -in certificate.cer -inkey privateKey.key -out certificate.pfx -certfile CACert.cer

Druhou moznosti je pouZiti standardnich certifikatl rodiny der, p7b, apod. Tedy certifikat s

kncovkou .der, .crt, .cer, .p7b, apod. Tyto certifikaty musi byt nejdfive nainstalovany na stanici, ktera bude podepisovat
xml (musi byt naimportovany v systému spravy certifikata).

Tento pracovni dokument je uréen vyhradné uZivatel@m Gcetniho systému FIS3000°, firmy COMPEX, spol. s r.o. Zlin.



